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Лицевая сторона Интернета — это бесплатный Wi-Fi в кофейнях, видео-
звонки и почти неограниченный объём данных для скачивания и потоковой 
передачи. Но есть и обратная сторона: наши данные попадают к ком-
паниям, которые на них зарабатывают; наша финансовая информация 
может стать доступной для хакеров; рыночная власть высокотехноло-
гичных компаний продолжает усиливаться. В книге «Обратная сторона 
бесплатности» Майкл Кенде показывает, что за бесплатный Интернет 
всё же приходится платить.

Кенде объясняет уникальную экономическую модель Интернета и сопут-
ствующие парадоксы, её последствия. В настоящее время самые дорого-
стоящие предприятия в мире — это интернет-компании, основанные на 
цифровых данных, которые зачастую обмениваются на бесплатные кон-
тент и сервисы. Многие пользователи знают о том, как это сказывает-
ся на приватности, но всё равно продолжают использовать эти серви-
сы. Более того, хотя Интернет снижает барьеры, мешающие компаниям 
выходить на рынки, с крупнейшими поставщиками услуг конкурировать 
трудно. Мы сетуем на то, что у компаний слишком много данных, но в 
развивающихся странах, где пользование Интернетом не стало массовым, 
возможна противоположная проблема: для разработки продвинутых сер-
висов собирается недостаточно данных, и это усугубляет проблему нерав-
ного доступа развитых и развивающихся стран к данным.

Журнал «Экономическая социология» публикует главу 9 «Доверься будуще-
му», которая входит в третью часть — «Будущее бесплатности» — пред-
ставляемой книги. Автором изложены некоторые мысли о будущем и о 
том, почему данные и управление ими в дальнейшем могут стать главным 
вопросом. 
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Если бы читатель перенёс современный Интернет в ушедшие 1980-е гг., в одну из тогдашних кофеен 
Starbucks, вручил бы любому посетителю iPad и объяснил, на что эта штука способна, тот изумился 
бы. Читатель объяснил бы, что, не покидая кафе, его сосед мог бы использовать это устройство, чтобы 
связываться со своей работой, оплатить некоторые счета, проверить свои инвестиции, выбрать новый 
автомобиль, прочитать новости, усовершенствовать иностранный язык и сделать многое другое, ещё и 
ещё… Большинство людей потеряли бы после такого объяснения дар речи. А затем читатель говорит, 
что всё это можно получить бесплатно (кроме автомобиля).

Скорее всего, никто при этом не спросил бы: «Но что насчёт моей приватности, безопасности моих 
данных, потенциальной рыночной власти компаний?» Потребовалось много лет и ряд жёстких ударов, 
чтобы развилась такая реакции. И не в том дело, что прежде мы больше верили в природу человека. Во-
все нет. США середины 1980-х гг. не более 10 лет отделяли от Уотергейта; утечка газа в Бхопале убила 
тысячи человек; только что произошла авария в Чернобыле. Но в то время деятельность высокотехноло-
гичных компаний с рыночной властью освещались в новостях. И все те события происходили в матери-
альном мире. Мы понимали тот мир и располагали институтами для решения его проблем. Не всё было 
идеально в том мире, но уотергейтские взломщики были пойманы, а президент ушёл в отставку. Анти-
монопольное дело против IBM закрыли, но Bell System была разделена на ряд независимых компаний. 

Между тогдашним миром и сегодняшними вопросами приватности, безопасности и рыночной власти 
пролегла огромная дистанция. Как можно было тогда представить себе скандал с компанией Cambridge 
Analytica, виртуальное ограбление Центрального банка Бангладеш почти на 100 млн долларов, утеч-
ку и обнародование налоговых сведений почти по всему взрослому населению Болгарии? И то, что 
несколько онлайновых компаний, основанных студентами и аспирантами, быстро станут одними из 
самых дорогостоящих в мире?

Зная обо всём этом сегодня, мы понимаем сопутствующие риски, но всё же продолжаем пользоваться 
Интернетом. В главе 5 этой книги рассматривался парадокс приватности: люди, которые выражают 
озабоченность безопасностью личной информации, всё-таки оставляют сведения о себе на веб-сайтах. 
Ещё удивительнее, что люди продолжают пользоваться Интернетом, даже прямо или косвенно постра-
дав от последствий нарушения кибербезопасности или приватности, либо несмотря на озабоченность 
размером конкретной компании. В этом и состоит парадокс доверия.

Парадокс доверия

В 1996 г. восемь альпинистов погибли, пытаясь достичь вершины Эвереста во время бури. Журналист 
Джон Кракауэр сам поднялся на ту вершину, делая репортаж для издания «Outside Magazine», и напи-
сал об этом шокирующую книгу «Into Thin Air» («В разреженном воздухе») [Krakauer 2023]. Можно 
было бы подумать, что внимание к той трагедии снизит спрос на покорение Эвереста, но это вовсе не 
так. Напротив, трагедия широко освещалась, и люди узнали, что почти каждый, кому это по карману, 
способен присоединиться к коммерческому восхождению, спрос пошёл вверх, как и количество смер-
тей за альпинистcкий сезон [Bogage 2019].

Я размышлял над этой историей, изучая последствия утечки данных с сайта Ashley Madison, описанной 
в главе 6. Данный веб-сайт предназначался в помощь тем, кто стремился к супружеской измене, поэтому 
его приватность и безопасность должны были быть первостепенными. Но тем не менее то и другое было 
нарушено, и все 37 млн пользователей были изобличены. Удержало ли это людей от пользования сайтом 
Ashley Madison? Урок, который некоторые извлекли, таков: «Есть веб-сайт для неверности? О! И меня за-
регистрируйте!» Вероятно, это безопаснее, чем восхождение на Эверест. И сейчас у сервиса больше поль-
зователей, чем в момент взлома. Хотя нужно признать, что он стал безопаснее. Или он так о себе заявляет.
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То же можно сказать и о других утечках данных. Потребители, не исключено, прекратят пользоваться 
тем или иным сайтом, но я не в состоянии вспомнить пример компании, которая из-за этого обанкро-
тилась, а большинство спустя несколько лет процветает. Это касается компаний Target, Home Depot, 
Uber, LinkedIn и других, которые пострадали от крупных утечек данных. Люди, если и откажутся от 
скомпрометировавших себя компаний, попросту выберут другой, но похожий сайт или сервис. Это вы-
глядит как продолжение парадокса приватности: нас успокаивает массовость явления, и мы привыкаем 
к существующим рискам даже после того, как осознаем их.

А  что насчёт будущего? Многие из новых сервисов, которые вот-вот появятся, скорее всего, лишь 
обострят проблему приватности, увеличат нашу потребность в безопасности и, похоже, усилят нашу 
зависимость от крупных компаний. Это относится к Интернету вещей, приложениям в сфере новых 
финансовых технологий (финтеха), проблематике здравоохранения (в том числе генетических данных) 
и более широкому использованию ИИ.

Однако внедрение отдельных новых технологий тормозится, и уже чувствуется определённая нере-
шительность. Не каждому по душе завести голосового помощника, роль которого — слушать, о чём 
сейчас говорят. Даже если такой установлен на кухне читателя, поместит ли он его в своей спальне? 
Беспилотным автомобилям ныне уделяют много внимания, но всякий ли сядет в один из них? Предста-
вим себе кривую доверия (см. рис 1), которая связывает уровни доверия индивидов с их готовностью 
использовать тот или иной интернет-продукт или сервис. На рисунке видно, что с ростом доверия ра-
стёт и готовность использовать конкретный сервис. Также становится понятно, что происходит, когда 
доверие, наоборот, падает.

Однако кривая доверия, возможно, имеет излом. При текущем уровне доверия индивиды в какой-то 
мере готовы использовать некий сервис. Конечно же, как бывает почти всегда, существуют различия 
между людьми и их представлениями о доверии: одни из них снисходительнее, другие — насторожен-
нее. Но все они могут сходным образом реагировать на изменения уровней ощущаемого доверия.

Когда уровни доверия падают из-за новых событий, пользование может упасть не слишком значитель-
но. Массовость сама по себе несколько успокаивает; налицо и неготовность к отказу от существующих 
продуктов и сервисов. К примеру, сообщалось о ряде случаев, когда компании отслеживали речевой 
поток, поступающий с умных колонок. Но кто-нибудь из тех, кто слышал эти сообщения, выбросил 
свою умную колонку? Или стал всего лишь чуть больше следить за своими словами? Однако такие 
новости могут удержать от покупки часть тех, кто уже насторожен.

Рис. 1. Кривая доверия

Уровень доверия

Пользование
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Что насчёт роста ощущаемого доверия? Возможно, что за счёт роста уровней доверия высвободится 
значительный по объёму спрос, как только люди, которые не решаются использовать новый продукт 
или сервис, убедятся в их безопасности. Это, вероятно, расчистит дорогу тем новым технологиям, 
которым пока не присущ «уровень успокоенности» (comfort level) и без которых мы, очевидно, до сих 
пор в состоянии обойтись.

Итак, парадокс доверия объясним следующим образом: в случае явного злоупотребления доверием по-
следствия для существующих компаний или сервисов, по-видимому, сравнительно невелики, но рост 
доверия может существенно повлиять на спрос и проложить дорогу для новых продуктов и сервисов.

Будущее доверия

Что такое экспоненциальный рост, поможет понять рассказ про рис и шахматную доску, в котором изо-
бретатель шахмат просит китайского императора наградить его, положив одно зёрнышко риса на пер-
вую клетку шахматной доски, два зёрнышка — на вторую, четыре — на третью и так далее, продолжая 
удваивать число зёрен на каждом последующей клетке. Император, не просчитав ситуацию, исчерпы-
вает запас риса задолго до конца доски (на самом деле, необходимое количество риса покрыло бы всю 
сушу на Земле). Суть в том, что ближе к середине доски рост становится огромным [Kurzweil 2001]1.

Что ж, закон Мура предсказывал, что вычислительная мощность будет удваиваться каждые полтора-два 
года, и все мы стали свидетелями этого роста: наши смартфоны мощнее, чем те компьютеры, которые 
управляли полётами «Аполлонов». И сейчас мы, вероятно, находимся на второй половине шахматной 
доски и начинаем понимать открывающиеся перспективы [Brynjolfsson, McAfee 2014: chap. 2]. Пред-
ложим самый общий очерк нескольких ожидаемых новинок. Их будущее зависит от того, насколько им 
станут доверять.

Большие данные 

Как всем нам сейчас известно, предвыборные опросы могут содержать ошибки; иногда это касается 
уровня поддержки, а иногда — исхода выборов, и это объяснимо, потому что опросы базируются на 
выборках, а выборки необходимо корректировать, используя статистические инструменты и вероят-
ности, чтобы они отражали структуру населения. Голосование даёт окончательный ответ, потому что 
учитываются все, кто проголосовал. Если бы предвыборный опрос позволял воспроизвести такой под-
ход (опрашивать каждого, кто будет голосовать), были бы устранены систематическая ошибка выборки 
и неожиданности. Вот что, по сути, обещают большие данные.

Проведение переписи населения — это ранняя разновидность больших данных: вместо рассмотрения 
выборок учитывается каждый. В США перепись проводится каждые 10 лет и влияет на распределение 
мест в Конгрессе и прочие принципиально значимые государственные решения, касающиеся финан-
сов и политического представительства. Но на анализ результатов переписи 1880 г. ушло восемь лет, 
и за это время её результаты устарели. При проведении переписи 1890 г., данные которой обрабаты-
вались бы ещё дольше, правительство заключило контракт с изобретателем табуляторов и перфокарт 
Германом Холлеритом. На анализ этой переписи с помощью его табуляторов ушло всего несколько 
месяцев, а его компания стала IBM [Mayer-Schönberger, Cukier 2013].

Со снижением стоимости компьютерной памяти и ростом числа установленных в мире датчиков ра-
стёт и значимость больших данных. Многие из нас (возможно, сами того не осознавая) всё время носят 

1	 В других вариантах той же легенды говорится не про рис, а про пшеницу, действие происходит в Индии, а не в Китае. 
Но именно так её излагает Рэй Курцвейл.
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с собой невероятно хитроумный датчик  наши смартфоны, способные порождать большие данные. 
Они годятся не только для связи, развлечений и фотосъёмки. В них встроены барометры, акселеро-
метры, компас, GPS-приёмник и многое другое. А сбор распределённых данных, полученных от этих 
датчиков, показывает выгоды больших данных.

Как сервис «Google Карты» узнает дорожную обстановку? Раньше он получал информацию от датчиков 
движения и камер, установленных вдоль дорог, но это была всего лишь выборка, возможная на крупных 
трассах и не всегда в режиме реального времени. Сейчас этот сервис получает информацию от всех 
тех пользователей, которые разрешили приложениям на своих смартфонах определять местоположе-
ние. Сервис, зная, сколько пользователей находится на любой конкретной дороге и с какой скоростью 
они движутся, выдаёт информацию о дорожной обстановке в режиме реального времени. Это и есть 
большие данные в действии. Хотя систему можно обмануть. Недавно в Германии один перформансист 
загрузил в тележку 99 смартфонов и покатил её по улице, которая вскоре отобразилась как запруженная. 
Поскольку автомобили избегали этой «пробки», вскоре вся дорога оказалась в его распоряжении.

Одна из ключевых проблем связана с согласием пользователей. Если их просят согласиться на пере-
дачу своих данных, но соглашаются не все, то получается выборка данных. Она тоже может быть сме-
щена в сторону тех, кто готов дать своё согласие. Если данные станут доступны полностью, это будут 
большие данные, которые, не исключено, позволят сделать гораздо более глубокие выводы. Для того 
чтобы получился второй вариант, необходимы уверенность и доверие, то есть доверие поставщику 
данных и уверенность в том, что полученные результаты принесут соответствующие выгоды, а также 
уверенность в том, что предоставленные данные будут защищены. 

Интернет вещей 

Если бы здоровье читателя было слабым, а его достаток — высоким, он мог бы нанять медсестру, 
чтобы она помогала ему на дому отслеживать состояние здоровья, давать рекомендации и работать с 
его врачом. Возможно, читатель счёл бы её постоянное присутствие с трудом терпимым нарушением 
личного пространства, но ему не стоило бы беспокоиться о том, что она сплетничает о его привычках. 
Конфиденциальность сведений о пациенте строго защищена, и медсестра была бы уволена за любые 
неблагоразумные поступки.

Однако если медсестра была бы читателю не по карману, стал бы он покупать или брать напрокат 
устройство, позволяющее на дому отслеживать состояние своего здоровья? Такое, которое подсчиты-
вало бы его походы в туалет, отслеживало бы его сон, определяло бы, не упал ли он, и, возможно, свя-
зывалось с его врачом или больницей [Welch 2019]? Скорее всего, читателя озаботило бы совершенно 
не то, что в случае с медсестрой: не исключено, что он предпочёл бы, чтобы за ним наблюдало устрой-
ство, а не медсестра, но приватностью своих данных он определённо был бы обеспокоен в большей 
мере. Если эти данные будут переданы на сторону или утекут, они смогут распространиться гораздо 
дальше, чем сплетни медсестры, и сегодня мало куда можно обратиться за помощью.

Голосовые помощники — это сейчас, по сути, всего лишь бесконтактный способ взаимодействия с на-
шими приложениями, позволяющий нам искать информацию, играть в игры и размещать заказы через 
Amazon. Если исходить из того, что такой сервис слушает сказанное лишь тогда, когда ему это полага-
ется, то, вероятно, он не добавит в хранилища наших данных большого объёма тех личных сведений, 
которые не были ранее введены в устройство с клавиатуры. Но даже если сервис слушает лишь тогда, 
когда просят, что насчёт хакера? Уже сообщают о случаях, когда хакеры берут под контроль онлайно-
вые детские мониторы, жутковато перемещают камеру, чтобы следить за родителем, и даже заговари-
вают с ним [Wang 2018].
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Другие устройства ставят иные вопросы, связанные с безопасностью. Существуют «умные» дверные 
замки, для открывания которых используется телефон; камеры видеонаблюдения, снабжённые Wi-Fi; 
приложения для открытия автомобиля и проч. Все эти устройства могут повысить безопасность и 
удобство, но какой ценой? Если можно «хакнуть» веб-сайт, то что насчёт онлайнового дверного замка? 
Конечно, их можно «хакнуть», и такие случаи уже были.

Распространение устройств с подключением к Интернету вещей будет сопровождаться возникновени-
ем новых уязвимостей: пострадает не только наша приватность, но и наша физическая безопасность. 
Первые негативные примеры исходят от традиционных производителей, которые встраивают элемент 
Интернета в свою существующую продукцию (по-видимому, не имея ни малейшего представления о 
кибернетической безопасности). Мы уже рассказывали о том, что произошло, когда производитель в 
развлекательную систему автомобиля Jeep добавил доступ в Интернет, а исследователи безопасности 
установили контроль над автомобилем. Список можно продолжить.

Производитель оружия создал винтовку с самонаводящимся на мишень прицелом (принципиальный 
вопрос о том, хороша ли эта идея, мы не обсуждаем), а винтовку снабдили подключением через Wi-Fi, 
чтобы выстрел можно было транслировать. Тот, кто дочитал до этого места, возможно, не удивится 
тому, что некие хакеры придумали, как дистанционно управлять винтовкой, а её владелец даже не за-
подозрил бы, что в данный момент происходит.

К счастью, многие из этих первых взломов осуществили хорошие парни — «белые шляпы» (этичные 
хакеры): они сообщали об уязвимостях, а не пользовались ими. Но так будет не всегда, и все произ-
водители окажутся уязвимыми, если не будут соблюдать осторожность. Отсутствие доверия или его 
недостаток повлияет на внедрение в наших домах, офисах и городах множества продуктов с подклю-
чением к Интернету вещей. В перспективе уверенность в кибернетической безопасности станет одним 
из многих препятствий, которые придётся преодолеть беспилотным автомобилям (не говоря уже о бес-
пилотных пассажирских дронах, прототипы которых уже существуют).

Искусственный интеллект 

Искусственный интеллект — тема весьма обширная для обсуждения из-за возможных последствий его 
внедрения. В немалой степени тему подпитывают образы роботов в фильмах и книгах. Следует отме-
тить, что роботы могут стать итогом развития искусственного интеллекта, но ещё одним итогом будут 
менее заметные, но, пожалуй, более массовые последствия. Речь идёт о встраивании искусственного 
интеллекта в сервисы2 — о дозволении ИИ принимать решения о том, следует ли помещать подозрева-
емого в предварительное заключение; о выявлении мошенничества при финансовых операциях; диа-
гностировании пациентов; опознании людей на улицах с помощью системы распознавания лиц.

Искусственный интеллект способен развиваться за счёт машинного обучения, что мы видели на об-
суждавшемся ранее примере различения кошек и собак. Если подойти шире, машинам можно предо-
ставлять обучающие данные и научить их принимать решения (к примеру, обучать на известных по-
следствиях принятых решений). Сначала они анализируют существующие входные данные, которым 
соответствуют конкретные последствия, и разрабатывают алгоритм для объяснения этих последствий. 
Затем используют эти сведения для прогнозирования последствий и принятия решений в новых ситу-
ациях. И наконец, многократно повторяют эти действия и обучаются на основе последствий соответ-
ствующих решений.

2	 См., например: [Baldwin 2019].
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Вспомним сравнительно простой пример с рекомендациями фильмов, рассмотренный ранее. Одна из 
возможностей — анализировать предпочтения всех потребителей, выявляемые их оценками фильмов. 
Затем сервис способен, исходя из таких оценок, отыскать потребителей, похожих друг на друга, и по-
советовать им фильмы, которые могут им понравится, но которые они ещё не смотрели. Наконец, ИИ 
обнаружит, точны ли его предложения, исходя из того, досматривают ли до конца эти фильмы те, кому 
он их рекомендовал, а также из тех оценок, которые они ставят. В дальнейшем ИИ сможет скорректи-
ровать свои алгоритм и рекомендации.

Конечно же, всё зависит от того, какими данными уже располагает соответствующая организация. 
При наличии больших данных она знала бы о предпочтениях людей, которые просмотрели фильмы, 
и довольно хорошо представляла бы положение дел, но при наличии более ограниченной выборки у 
неё, может быть, не будет достаточного числа людей, похожих друг на друга. Это подводит нас к не-
скольким общим проблемам, связанным с машинным обучением, которые могут быть гораздо более 
серьёзными, чем выдача неудачной рекомендации фильмов.

Во-первых, как отмечалось в главе 7, обладатели существующих наборов данных обладают преимуще-
ством, и не только в настоящем: у них есть мост в будущее. Конкурировать с компанией Netflix без её 
набора данных с оценками фильмов было бы очень сложно. Далее, этот алгоритм (или лежащий в его 
основе набор данных) можно было бы использовать в новых сервисах. Netflix уже использует свои дан-
ные, когда выбирает или разрабатывает собственный контент. Это началось с телесериала «Карточный 
домик», успех которого её анализ столь уверенно предсказал, что она заказала два полных сезона ещё 
до начала съёмок, а стоимость, как сообщают, превысила 100 млн дол. США [Baldwin 2012].

Во-вторых, речь идёт о более широкой проблеме доверия. В условиях, когда ИИ-системы начинают 
принимать решения вместо людей, ключевой вопрос состоит в том, как они принимают эти решения. 
Был ли ИИ обучен на достаточно обширном наборе данных? Уже есть серьёзные вопросы к ПО для 
распознавания лиц, и они касаются точности узнавания женщин и лиц неевропейского происхождения. 
Если обучающие данные систематически смещены, это скажется на принятии решений. Допустим, 
читатель захотел обучить систему выявлять наилучших кандидатов на вакансии, чтобы упростить этот 
процесс и устранить предвзятость, но в обучающих данных присутствует систематическое смеще-
ние — например, среди кандидатов или принятых на работу слишком мало женщин. Тогда машина 
усвоит тот же уклон и отклонит кандидатов-женщин [Hao 2019].

В-третьих, возникает вопрос о том, что иногда именуется алгоритмическим управлением3. Способна 
ли система объяснить, почему было принято то или иное решение? Какие фильмы из тех, что были 
отмечены как понравившиеся кому-то, побудили её порекомендовать эти же фильмы другим людям? 
Что в финансовом портфеле индивида побудило алгоритм отказать ему в кредите? Без определённого 
уровня прозрачности будут существовать опасения насчёт систематического смещения в обучающем 
наборе данных или в самой модели. И будет сложно определить, что можно сделать для изменения 
ситуации, каких данных не хватает для другого исхода.

Три отмеченные тенденции будут сближаться по мере использования больших данных для обучения 
ИИ в Интернете вещей. Соответствующие инструменты, возможно, будут встроены в повседневные 
вещи — легковые автомобили или холодильники; возможно, «умный город» будет усеян ими. Их вклю-
чат в стоимость новых покупок или сервисы будут предоставляться бесплатно. Ныне изучаются спо-
собы помочь защитить приватность. Ведь если не будет доверия, если не извлечь уроки из текущих 

3	 Алгоритмическое управление (algorithmic governance) — термин, трактовки которого в разных источниках отличают-
ся друг от друга. В целом алгоритмическое управление подразумевает среди прочего использование алгоритмов для 
автоматического (или почти автоматического) принятия решений. — Примеч. перев.
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проблем с приватностью, кибербезопасностью и рыночной властью, то новые инструменты не будут 
использовать или же они, воздействуя на нашу жизнь и экономическое положение, усугубят сегодняш-
ние проблемы.

Решения 

В какой-то степени наши потенциальные проблемы пересекаются: шаги, улучшающие приватность, 
возможно, усилят кибербезопасность и снизят масштаб или воздействие рыночной власти. Мы сначала 
рассмотрим эти три проблемы по отдельности, а затем сделаем шаг назад и рассмотрим их в сочетании.

Приватность 

Очевидно, что подход к защите приватности ныне пересматривается. В Европе в 2018 г. был введён в дей-
ствие Общий регламент по защите данных. Калифорния, родной дом многих крупнейших онлайн-ком-
паний, приняла аналогичный закон в ответ на референдум среди жителей штата, и ходят разговоры, что 
федеральные власти США последуют её примеру [Editorial Board 2019]. Руководители компаний мотают 
на ус: Марк Цукерберг подчёркивал и подчёркивает важность приватности и необходимость изменения 
сервисов Facebook4 [Zuckerberg 2019]; Сундар Пичаи из Alphabet высказал своё мнение о приватности в 
статье для «New York Times» [Pichai 2019]; Тим Кук из Apple настаивает, что предлагаемые Apple соб-
ственные средства защиты приватности выделяют компанию среди конкурентов [Drozdiak, Bodoni 2018].

В этом нет ничего удивительного. В условиях озабоченности приватностью усиление регулирования 
было неизбежным, а оно, в свою очередь, способствовало саморегулированию, цель которого — со-
кратить масштаб государственного регулирования. Саморегулирование, однако, может выйти боком, 
когда компании, которые вроде бы выигрывают за счёт отсутствия регулирования, в итоге заходят 
слишком далеко. К примеру, дерегулирование, приведшее, по сути, к саморегулированию, было одной 
из важных предпосылок финансового кризиса в 2008 г.

Для меня очевидно, что усиление приватности не обязательно приведёт к росту доверия. Иными сло-
вами, наша приватность, возможно, будет усиливаться по мере появления новых законов и бизнес-мо-
делей, поскольку в этом и состоит их цель, и в итоге они её, следует надеяться, обеспечат. Но уровень 
нашего доверия повысится лишь в том случае, если мы ощутим реальные перемены к лучшему. И я 
сказал бы, что ключ к этому — прозрачность наряду с простотой.

Сегодня трудно определять, поддерживать, подтверждать и менять уровень защиты приватности од-
ного произвольно взятого сервиса, а тем более широкого ряда сервисов. Могут использоваться два 
набора средств защиты приватности: один — для веб-сайтов, а другой — для приложений. У всех веб-
сайтов (Amazon, Facebook4, Google и т. д.) имеются собственные политики конфиденциальности для 
пользователей и доступные им настройки. Одновременно в тех браузерах, которые ныне в ходу у поль-
зователей, также имеются собственные настройки приватности, которые касаются особенностей функ-
ционирования на всех веб-сайтах (например, использования cookies) или же указывают, какие функции 
компьютера (например, определение местоположения) будут доступны конкретным веб-сайтам.

То же касается приложений. У каждого приложения могут иметься собственная политика конфиден-
циальности и собственные настройки, а в конкретном устройстве есть настройки, разрешающие или 
запрещающие доступ к каждой из его компонент (например, к местоположению, камере или микро-
фону). Если пользоваться несколькими устройствами, такие настройки приходится устанавливать от-

4	 Meta Platforms Inc. признана экстремистской организацией, её деятельность в России запрещена. — Примеч. ред.
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дельно на каждом из них. А если использовать определённый веб-сайт на компьютере и определённое 
приложение на телефоне для работы с одним и тем же сервисом, ситуация, может быть, начнёт услож-
няться, поскольку вероятны различия организации и расположения соответствующих настроек.

В главе 4 речь шла о такой функции устройств компании Apple, как фиксация истории нахождения 
в разных местах. Люди сегодня по-прежнему удивляются, когда я показываю им, как добраться до 
этой функции, потому что они не знали, что её ввели несколько лет назад и по умолчанию сделали 
включённой. При этом неясно, как настройки в различных сервисах взаимодействуют с настройками в 
браузерах или на устройствах. Также нет ясности (или, по меньшей мере, нет способа проверить), где 
хранятся данные и куда они уходят.

Одно из решений проблемы сложности — «умный агент» с искусственным интеллектом, задача ко-
торого — изучать наши предпочтения и устанавливать настройки за нас. Примером служит проект 
индивидуального настройщика приватности Университета Карнеги—Меллона, цель которого — соз-
дание интеллектуальных агентов, способных изучать относящиеся к приватности предпочтения своих 
пользователей, полуавтоматически конфигурировать многие настройки и принимать от их имени мно-
гие решения насчёт приватности. Такой агент мог бы предупреждать пользователей о сомнительных 
практиках и подталкивать их к другим возможностям5.

Такой настройщик приватности, однако, лучше всего работает, если пользователи знают, как в данный 
момент их данные передаются на сторону. В одном исследовании Университета Карнеги—Меллона 
испытуемым был предоставлен менеджер разрешений (permission manager), и все участники, кроме 
одного, использовали его, чтобы просматривать и устанавливать разрешения в различных приложе-
ниях. И лишь потом участники исследования узнали, как при этом их данные передаются на сторону. 
Один из участников узнал, что за последние 14 дней данные о его местоположении были 5398 раз 
переданы десятью приложениями. Эти уведомления побудили участников быстро перенастроить раз-
решения и скорректировать настройки приватности [Spice 2015].

Правовые нормы не в состоянии предписать использование или выбор агента защиты приватности. 
Тем не менее они, к примеру, способны включать требования обеспечения прозрачности, которые дают 
нам уверенность, что агент защиты приватности в состоянии определить, какая информация передаёт-
ся на сторону. При этом в настоящее время компании начинают предлагать собственные решения для 
обеспечения приватности, которые упрощают её настройку. Результатом не станет прекращение пере-
дачи данных на сторону, но  пользователи будут лучше понимать, что именно передаётся на сторону, 
следствием чего станет рост доверия.

Безопасность

Первые попытки взлома устройств Интернета вещей — это канарейки в угольной шахте. Они опове-
щают, что может произойти, когда наш материальный мир подключится к Интернету. Не будет ошиб-
кой утверждение, что для традиционных производителей Интернет стал дополнительной встроенной 
функцией. То, что случилось с автомобилем Jeep, не исключено, никогда не случилось бы с полностью 
беспилотным автомобилем, спроектированным и собранным интернет-компанией.

Но изъяны безопасности показывают, что в Интернете вещей, несмотря на возможность самых худ-
ших последствий, к настоящему времени уроками онлайновой кибербезопасности не воспользова-
лись. Провалы рынка, описанные в главе 6, включают экстерналии (компании, которые подверглись 

5	 См. сайт Университета Карнеги  —Меллона. Электронный ресурс [режим доступа]:   https://www.privacyassistant.org 
(дата обращения: 13 сентября 2026). 
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хакерской атаке, не оплачивали полностью издержки её устранения) и асимметричную информацию 
(пользователи не способны оценить уровни безопасности онлайн-сервисов). Эти провалы рынка уже 
присутствуют в Интернете вещей6.

Во-первых, есть экстерналии. Как отмечалось выше, после того как Jeep был захвачен через его раз-
влекательную систему, компания-производитель с успехом доказывала, что нарушение киберзащиты 
было не дефектом (таким как некачественная подушка безопасности, за которую она понесла бы от-
ветственность), а, скорее, хулиганским действием. В целом по мере появления ПО в существующих 
устройствах наблюдается, видимо, тенденция использовать освобождение от правовой ответственно-
сти (что типично для ПО) вместо более жёсткого подхода, предусмотренного для традиционной про-
дукции (такой как автомобили, детские мониторы и проч.). Когда речь идёт «всего лишь» о ПО, это 
один вопрос, вызывающий споры из-за рисков для приватности, но когда речь заходит про автомобиль, 
это серьёзный вопрос безопасности. Те же самые соображения, которые побудили принять стандарты 
на продукцию, следует применять и к продукции, подключённой к Интернету.

Во-вторых, имеется асимметричная информация: обычный покупатель не смог бы узнать об уязвимо-
сти своего нового автомобиля. В конце концов, нужно признать, что квалифицированные специалисты 
потратили немало усилий на его «взлом». То же относится к автомобильной подушке безопасности и 
качеству тормозов. Но обычному потребителю нет нужды их тестировать; существуют стандарты и 
рейтинги. Хотя протестировать кибербезопасность, очевидно, сложнее, чем посадить манекен для ис-
пытаний в автомобиль и направить его в стену; для укрепления доверия нужны какие-то изменения к 
лучшему [Schneier 2018: chap. 7].

Отмеченная нехватка стимулов к усилению безопасности зачастую проявляется в проектных решени-
ях, которые легко «взломать» (таких как использование стандартного первоначального пароля, который 
многие пользователи не меняют) и трудностях устранения обнаруженных уязвимостей. Исправления 
на некоторых устройствах вообще невозможны, поскольку либо к ним нет доступа, либо установка об-
новлений на них не поддерживается [Schneier 2018: chap. 7]. Описанный нами Jeep был «взломан» уда-
лённо, но программную заплатку приходилось устанавливать через материальный USB-накопитель, 
что, несомненно, ограничило число инсталляций; люди, которые боятся «экспериментов» со своими 
привычными компьютерами, вряд ли будут обновлять ПО и на своём автомобиле.

Для решения этих проблем были предложены принципы и стандарты, призванные обеспечить безопас-
ность сразу, не откладывая это на потом. Среди них — автоматическое обеспечение всеми устройства-
ми Интернета вещей определённых мер безопасности. Таковы, к примеру, отказ от использования стан-
дартных первоначальных паролей, возможность устанавливать на устройства программные заплатки и 
обязательства поставщиков создавать такие заплатки при необходимости [Schneier 2018: chap. 6]7. Мы 
должны извлечь сегодняшние уроки, особенно когда замешана наша завтрашняя безопасность.

Рыночная власть 

Ранее мы обсудили риск того, что крупные компании прокладывают себе путь на новые рынки по го-
ризонтали, то есть добавляя новый сервис в дополнение к существующему, или же по вертикали — на 
рынок поставщиков, «вверх», либо на рынок конечного потребления, «вниз». Также можно проложить 
дорогу «во времени». Иными словами, указанные компании могут, используя своё нынешнее положе-
ние на рынке, стать лидерами на новых рынках, и не обязательно за счёт наличия наилучшего нового 
6	 См. о том, как проявляются описанные в главе 6 провалы рынка в Интернете вещей: [Schneier 2018: chap. 7].
7	 Internet Society. 2018. IoT Trust by Design. Online Trust Alliance. May 22, Available at: https://www.internetsociety.org/re-

sources/doc/2018/iot-trust-by-design  (accessed 13 September 2026).
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сервиса (конечно, такое не исключается), а за счёт наилучшего набора данных, позволяющего им об-
учать свой ИИ.

Именно данные способны послужить мостом к следующему поколению сервисов, позволив тем, кто 
ими обладает, удержать преимущества. Сравнительно простой пример — Uber. Беспилотные автомо-
били, когда они появятся, будут, очевидно, конкурировать с этой компанией за таксомоторные сервисы, 
предлагая пассажирам поездки без водителя, вероятно, более безопасные и дешёвые, чем нынешнее 
предложение компании Uber.

Беспилотная модель могла бы стать революционной инновацией, позволяющей новой компании (или 
компаниям) вытеснить компанию Uber, которая, однако, ныне разрабатывает собственный беспилот-
ный легковой автомобиль [Bower, Christensen 1995]. Но при любом развитии конкуренции с каким-ли-
бо новым игроком рынка Uber имеет одно, но, пожалуй, неодолимое преимущество — большие дан-
ные. Эта компания располагает тремя миллионами водителей в шестистах крупных городах 65 стран, 
совершивших в общей сложности 15 млрд поездок, каждая из которых отслежена и сохранена. Иными 
словами, Uber уже знает, где люди часто находятся в Мехико пятничным вечером, куда они, скорее 
всего, поедут, а также маршруты и состояние дорог. Даже при более качественных автомобилях и ал-
горитмах новая компания, не исключено, не сможет справиться с преимуществом, которым Uber уже 
обладает.

Несомненно, должны существовать и другие подобные примеры, но многие из новаторских вариантов 
использования накопленных данных сегодня неизвестны, а в текущей ситуации, возможно, их и нельзя 
узнать. Было трудно предвидеть, что компании наподобие Uber или Airbnb станут успешными, но воз-
можны и другие примеры, когда появление и успешная конкуренция в условиях неравного доступа к 
большим данным новых компания маловероятны. Решить проблему можно по-разному.

Один из способов основан на конкурентной политике. Он позволил бы подойти к сути вопроса и в 
случае успешности сделал бы возможным передачу в какой-то форме данных, которыми обладают 
крупнейшие компании, не столь крупным, о чём говорилось в главе 7. Однако не исключено, что этот 
способ потребует большего, чем ныне принято, укрепления «упреждающей» роли конкурентной поли-
тики, то есть усиления конкуренции в будущем, а не устранения ущерба в настоящем. Это потребовало 
бы новых правовых норм для реализации новых стандартов или новых стандартов для обеспечения 
исполнения существующих правовых норм. В любом случае для этого необходимо немало времени.

Можно было бы также подойти с позиций приватности. Статья из «Общего регламента по защите 
персональных данных», — об их переносимости — уже отражает такой подход, поскольку дозволе-
ние пользователям держать под контролем собственные данные также даёт им возможность перейти 
в конкурирующую компанию. Если взять шире, идея состоит в том, что обеспечение общего доступа 
к данным позволит потребителям выбирать и между другими компаниями. У потребителя появится 
возможность выбрать компании, которые лучше обеспечивают приватность (хотя и не обязательно, 
что достаточную), а также необходимую для возникновения новых компаний с новыми идеями доступ-
ность данных. Подробнее идеи по обеспечению коллективного доступа к данным рассматриваются в 
следующей главе.

Очень важно для активизации конкуренции и инновационного процесса обеспечить в будущем воз-
можность выходить на рынок, а для этого нужно устранить входные барьеры, и, возможно, что ключе-
вой из них — доступ к большим данным.
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Неравный доступ к данным 

Если говорить о перспективах, то ныне цифровой разрыв в развивающихся странах устраняется. Ши-
рокополосный доступ в значительной мере обеспечивают коммерческие операторы мобильной связи, 
модернизирующие свои сети, чтобы предоставлять в ответ на растущий спрос мобильную широкопо-
лосную связь. Прокладываются новые подводные кабели, развёртываются оптоволоконные магистра-
ли и строятся центры обработки данных. Конечно, преодоление цифрового разрыва — это меняющая-
ся задача, поскольку развитые страны ныне также непрерывно инвестируют в создание и обновление 
инфраструктуры. Однако возможен и рывок; к примеру, 5G по скорости приближается к стационарной 
широкополосной связи или превосходит её.

При этом ныне правительства, международные и некоммерческие организации, другие структуры за-
нимаются стимулированием спроса, и эти усилия продолжат давать плоды. Дети, которые учатся в 
школах, вырастут и продолжат пользоваться Интернетом; цены на устройства будут падать; создаются 
новый контент и новые сервисы, доступ к Интернету и пользование им продолжат расти и распростра-
няться в экономике и обществе.

По мере того, как привычный цифровой разрыв (в его основе — доступ в Интернет и пользование им) 
начинает устраняться, может появиться новый и, не исключено, более трудный для устранения. Хотя 
развитые страны обеспокоены слишком большим сбором данных и озабочены, соответственно, при-
ватностью и безопасностью, могут ли развивающиеся страны стать жертвой противоположной про-
блемы — слишком малого сбора данных? Если, к примеру, рассмотреть Чёрную Африку, проблемы 
такого рода сегодня там наслаиваются друг на друга. Во-первых, пользователей там меньше, чем в 
других регионах, поэтому и данные собираются с меньшего числа лиц. Во-вторых, не каждый пользу-
ется смартфоном, поэтому меньше возможностей собирать данные через такие гаджеты, и не каждый, 
кто пользуется смартфоном, в состоянии приобретать приложения, особенно платные или поддержи-
ваемые за счёт рекламы.

Отчасти это указывает на то, что в силу текущих демографических характеристик снижается как це-
новая доступность смартфонов и доступа в Интернет, так и объёмы рекламы. Но это ещё и предвестие 
будущего, в котором данные будут не столь обильны. Если вновь обратиться к примеру Uber, то на 
момент написания этих строк её услуги доступны лишь в 22 крупных городах Африки, из которых 
бóльшая часть находится в странах Северной и Южной Африки, а в Центральной Африке таких го-
родов лишь девять. Ныне на этих территориях, соответственно, сбор данных ограничен, что означает 
меньшие шансы на появления там беспилотных автомобилей и других новых технологий, основанных 
на таких данных. То же самое касается и голосовых помощников, как мы убедились в предыдущей 
главе.

Когда на этих территориях такие сервисы всё же появятся, их, скорее всего, предоставят, используя 
свой универсальный опыт для конкретных регионов и пользователей, международные поставщики ус-
луг, а не местные компании, у которых меньше данных для создания новых сервисов. Итак, хотя циф-
ровой разрыв постепенно исчезает, неравный доступ к данным сохраняется. Меры для удовлетворения 
текущих нужд отрасли необходимы безотлагательные, но не менее важно учитывать их последствия.

Заключение 

Недавно я наткнулся на изображение прототипа беспилотной топливной автоцистерны марки Audi. 
Оказалось, что его создали два независимых дизайнера, не связанных с Audi, но он заставил меня заду-
маться, во-первых, о всем том, что может пойти не так с этой довольно-таки яркой идеей, а во-вторых, 
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о том, кто смог бы остановить использование такой автоцистерны в случае, если бы её действительно 
изготовили. То же самое касается беспилотных легковушек и дронов на одного пассажира, прототипы 
которых уже существуют.

Каким стандартам должны соответствовать такие разработки? И кто будет проверять соответствие 
этим стандартам? Сегодня все транспортные средства проходят строгие испытания и должны быть 
застрахованы, а за их качество несут ответственность производители. Но будут ли те же организации, 
которые тестируют легковушки, тестировать и беспилотные легковушки? Понимают ли такие органи-
зации что-то в алгоритмах и кибербезопасности? Будут ли производители нести за программную часть 
такую же правовую ответственность, как и за сами транспортные средства? И застрахуют ли подобный 
транспорт страховые компании? Если нет, станет ли их мнение окончательным отказом?

Подобные вопросы касаются многих новых систем, которые в наши дни нарождаются. Когда судья 
принимает решение о вынесении приговора, он несёт ответственность за это решение. Но что, если 
судья просто соглашается с ИИ-агентом, который выдаёт рекомендацию, основанную на машинном 
обучении? Что, если этот ИИ-агент был обучен на данных с систематическим смещением, следствием 
чего становятся необъективные решения? И что, если анонимизированные большие данные предо-
ставляются градостроителям без явно выраженного согласия соответствующих субъектов и не прошли 
надлежащую обработку?

Тот факт, что ныне вообще задаются такие вопросы, связан с проблемой доверия. Отсутствие доверия 
может быть вызвано апокалиптическим сценарием из фильма о роботах, непониманием или боязнью 
последствий для рынка труда. Но есть все основания поднять эту проблему, когда мы видим сегодняш-
ние провалы рынка в сфере кибербезопасности (иногда вызванные такими ошибками, которых легче 
всего избежать), а также недостаточные усилия по их исправлению. Если мы сегодня не в состоянии 
защитить себя, то что будет завтра?

В конце концов, каково мнение общества насчёт внедрения новых технологий? Сегодня, похоже, что 
они (при всём их потенциальном воздействии на равномерность распределения доходов, рабочие ме-
ста, торговлю, приватность и кибербезопасность) неизбежны. И я — последний из тех, кто выступит 
против технического прогресса. Но, чтобы проблемы прошлого не стали будущими катастрофами, 
кому-то приходится ставить вопросы, а кто-то должен отвечать за последствия.
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Abstract 

The internet’s silver lining is free Wi-Fi in coffee shops, video calls, and virtually 
unlimited data for downloading and streaming. But there’s also a dark side: our 
data ends up in the hands of companies that profit from it; our financial informa-
tion is vulnerable to hackers; and the market power of tech companies continues 
to grow. In “The Dark Side of Free” Michael Kende shows that free internet still 
comes at a price. Kende explains the internet’s unique economic model and the 
attendant paradoxes—its consequences. Currently, the most valuable companies 
in the world are internet companies, built on digital data, which is often traded 
for free content and services. Many users are aware of the privacy implications of 
this, yet they continue to use these services anyway. Moreover, while the internet 
lowers barriers to entry, it’s difficult to compete with the largest service provid-

ers. We complain about companies having too much data, but in developing countries where internet use has not 
yet reached mass adoption, the opposite problem may exist: insufficient data is collected to develop advanced 
services, exacerbating the problem of unequal access to data between developed and developing countries. 

The journal “Economic Sociology” is publishing Chapter 9, “Trust the Future” from Part 3, “The Future of 
Free” of this book. In it, the author offers some thoughts on the future and why data and its management may 
become a key issue in the future. 

Keywords: internet; free economy; trust; big data; security; artificial intelligence; digital divide. 
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